BiLGi GUVENLIGIi POLITIKASI
1. AMAC

Bu politika, BELBIM Elektronik Para ve Odeme Hizmetleri A.S. Bilgi Giivenligi Yonetim Sistemi’nin
(BGYS) kurulmasi, isletilmesi, gézden gecirilmesi, iyilestiriimesi, sirekliliginin saglanmasi ve Bilgi

Guvenligi Yonetimi’nin tim is slreglerine entegre edilmesi amaciyla hazirlanmistir.
2. KAPSAM

Bu politika, BELBIM Elektronik Para ve Odeme Hizmetleri A.S.nin bilgi giivenligi ile ilgili tim
sureclerini kapsamakta olup politikanin kapsamina tim Kurum ¢alisanlari, danismanlik & hizmet
alinan 3. (Uguncu) taraflar ve tim bilgi varliklari dahildir.

3. UYGULAMA

3.1. Tim Kurum personeli ve danismanlik & hizmet alinan 3. (lgtinct) taraflar ilgili olduklari bilgi
guvenligi politika ve prosedurlerini bilmek ve galismalarini bu standartlara uygun sekilde
yuritmekten sorumludur.

3.2.Bu politika ile Kurum;

3.2.1. Bilgi sistemlerinin surekliligini tam olarak saglamayi,

3.2.2. Personellerin; biling, farkindalik ve gtivenlik gereksinimlerine uyum dizeylerini en Ust
seviyeye ¢ikarmayi,

3.2.3. 3. (Uglncl) taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini
saglamayi,

3.2.4. Bilgi guivenlidi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina gevirmeyi,
3.2.5. Bilginin yasalara tam uyumlu uretilmesini, erisim saglanmasini ve saklanmasini,
3.2.6. En guncel ve etkin teknik glvenlik kontrollerini uygulamayi hedefler.

3.3.Kurum asagida belirtilen konularin yerine getirilmesini benimsemistir;

3.3.1. Bilgi varliklarina yonelik risklerin tespit edilmesi ve sistematik bir sekilde risklerin
yonetilmesi,

3.3.2. Bilgi guvenligi standartlarinin gerekliliklerinin yerine getirilmesi,
3.3.3. Bilgi gtivenlidi ile ilgili tim yasal mevzuata uyum saglanmasi,

3.3.4. Bilgi Guvenligi Yénetim Sistemi’nin yasatiimasi i¢in surekli iyilestirme firsatlarinin
degerlendiriimesi ve ¢alismalarin gergeklestiriimesi,
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3.3.5. Bilgi guivenligi farkindahgini artirmak igin, teknik ve davranigsal yetkinlikleri
gerceklestirecek sekilde egitimler gergeklestiriimesi,

3.3.6. Bilgi Guvenligi Kurulu ile bu politikaya bagh diger alt politika ve prosediirlerin
hazirlanmasi ve yayinlanmasi.

3.4. Bilgi glivenligi olusturan tim dokimanlar, ISO/IEC 27001:2022 standartlarina uygun olacaktir.
3.5. Kurum adina bilgi giivenligi sorumlulugu Teknoloji Genel Midir Yardimcisi’nda olacaktir.

3.6.BGYS aktivitelerini ydnetmek ve yénlendirmek i¢in Kurum icinde BGK (Bilgi Guvenligi Kurulu)
olusturulacaktir.

3.7.Genel Midir, BGK, BGS ve BGYS Uygulayici Ekibi’ni atayacak, gerekli kaynaklari saglayacak ve
surekli iyilestirme prensibiyle BGYS Uygulayici Ekibi faaliyetlerini sirdurecektir.

3.8.Yapilan galismalarin ve uygulanan kontrollerin ¢iktilari, etkileri ve verimi degerlendirilecektir.

3.9. Yeni teknolojiler ve teknoloji degisikliklerinin etkileri izlenecektir.

3.10. Tdm bilgi varliklarinin resmi envanteri gikartilacak, varliklar uygun sekilde siniflandirilip
Kurum'’un is ihtiyaglari g6z 6niine alinarak etiketlendirilecek ve tiim kritik bilgi varliklari (bilisim,

kagit, fiziksel, insan) uygun kontrollerle koruma altina alinacaktir.

3.11. Bilgi guvenligi kapsaminda; bilgi varliklari Gzerindeki tim riskler degerlendirilecek, risk
indirgeme faaliyetleri, 6nlemler ve kontroller tanimlanacaktir.

3.12. Bilgi varliklarinin imhalari Cevre, Sehircilik ve iklim Degisikligi Bakanligi ydnetmelikleri ile ISO
27001:2022 standardinin sirdirulebilirlik esaslarina gére yapilacaktir.

3.13. Bilgi iglenirken, iletilirken ve muhafaza edilirken; Gizlilik, Butunluk ve Erigilebilirlik esas alinarak
korunacaktir.

3.14. Tum sistemler igin kabul edilebilir seviyede glvenlik sikilastirmasi yapilacak ve dizenli olarak
kontroller ve iyilegtirmeler saglanacaktir.

3.15. Duzenli ve surekli yapilacak kontroller, zafiyet ve sizma testleri yardimiyla; ag, sunucu, altyapi,
yazihm ve iletisim cihazlari Gzerinde guvenlik kontroll ve denetimi yapilacaktir, uygun énlemler
alinacaktir.

3.16. s surekliliginin saglanmasi igin gerekli dnlemler alinacak, etki analizleri, felaket kurtarma
planlari olusturulacak ve sureklilik testleri yapilacaktir.

3.17. Odeme verileri ve hassasa misteri verileri uygun kontrollerle koruma altina alinacaktir.

3.18. Fiziksel lokasyonlarin (giris ¢ikis kapilari, ofis odalari, trlin teslim alma/verme alanlari,
depolar, vb.) glivenliginin saglanmasi i¢in gerekli kontroller olusturulacaktir.

3.19. BGYS'nin isleyisini ve etkinligini kontrol etmek icin bir bagimsiz denetim kurulusundan hizmet
alinarak en az yilda 1 (bir) kere BGYS I¢ Tetkik'i gergeklestirilecektir.

3.20. Kurum caliganlari icin periyodik olarak bilgi glivenligi farkindalik egitimleri organize edilecektir.
3.21. Kurum, Turkiye Cumhuriyeti Devleti kanunlarinin tanimladigi tim yasal hikimlere uymak

zorunda olup, hi¢bir Kurum ¢alisani, Turkiye Cumhuriyeti Devleti’nin kabul ettigi bilgi gtivenligi ile
ilgili kanunlara aykiri bir aktivitede bulunmayacaktir.
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3.22. Tum bilgi glvenligi olaylarinin bildirim ve yonetimi, “Mavi Masa” (mavimasa.belbim.istanbul)
Uzerindeki “Bilgi Glivenligi” bashdi Gzerinden yapilacaktir. Bu guvenlik ihlallerinin gelecekte
tekrar olusmamasi ve kisa zamanda ¢ézumlenmesi igin gerekli tedbirler alinacaktir.

3.23. Bilgi guvenligi politikalari, prosedurleri ve eklerine uyulmadigi durumlarda, “Disiplin
Yonergesi” cercevesinde; sozli uyaridan isin akdinin sonlandiriimasina kadar degisen disiplin
islemleri uygulanabilecek, 3. taraflar icin de sartname ve s6zlesmelerdeki ilgili yaptirim maddeleri
uygulanacaktir.

3.24. “Temiz Masa ve Temiz Ekran Politikas1” Kurum bazinda uygulanacak, tim personeller
“Kabul Edilebilir Kullanim Politikasi”’nda belirlenen talimatlara ve sorumlu olduklari diger
dokUmanlardaki talimatlara uyacaktir.

3.25. Ydururlikte olan bilgi glvenligi politika, prosedir ve diger dokimanlar “QDMS”
(qdms.belbim.istanbul) Gzerinden yayinlanacak ve tim personele e-posta ile duyurulacaktir.
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